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WEBINAR PRO ZIVNOSTNIKY A MALE FIRMY

Jedno kliknuti.
A cela firma stoiji.

Ransomware zamkne vase data a chce vykupné.
Jak se branit a co délat, kdyz prijde.
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Fjopsténa’ firma s 500 kamiony.
Utok nejspis zacal uhodnutym heslem.

historie britského dopravce

Knights of Old ze skupiny KNP.

Po utoku v roce 2023 skupina skoncila v insolvenéni sprave.
O praci prislo asi 700 lidi.

" Redamp.io ZDROJ: BBC PANORAMA, R. BILTON, 21. 7. 2025 2


https://www.bbc.com/news/articles/cx2gx28815wo

CO JE RANSOMWARE

Zamknou vam data.

w 8 F F

Pak chteji vykupne.

Chtéji penize za odemceni a ¢asto i za nezverejnéni ukradenych dat.
Zaplaceni nic z toho nezarucuje.

Redamp.io
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PLAN NA 30 MINUT

Dnes tri otazky.

01 02 03
Jak utok probiha Jak se branit? Co délat, kdyz se
a kudy prijde? to stane?

Odnesete si tfi véci, se kterymi muzete zacit jesté dnes vecer.

Redamp.io uvob



K PROBIHA A KUDY PRIJDE

Utok nezadina
zamcenymi daty.
Zacina otevrenymi dvermi.

Jak utok probiha a kudy se uto¢nik dostane do firmy?

Redamp.io



Utok zaéina potichu.
Vykupneé prijde az nakonec.

01 Proniknuti 02 Prizkum a Sifeni

Utoénik ziska pfistup do vadeho poéitaée, telefonu MuzZe kopirovat vase data a nicit zalohy. Priprava Gtoku
nebo sité. muze trvat dny.

03 ZaSifrovani 04 Vydirani

Skodlivy program b&hem chvile zamkne vase soubory: Zprava, kam a do kdy poslat vykupné, obvykle
dokumenty, ucetnictvi, fotografie. v kryptoméné. Casto i s hrozbou zverejnéni dat.

Redamp.io @1 - JAK UTOK PROBIHA A KUDY PRIJDE



Jak se utocnici dostanou dovnitr?

Napriklad temito cestami.

~1 Podvodné zpravy a telefonaty

Podvrzena faktura nebo vyzva s nebezpeénou prilohou
¢i odkazem, faleSna ,podpora“ po telefonu.

v° Slabé nebo ukradené heslo

Utoé&nik se pfihlasi za vas, kdyZ chybi druhé ovéfeni.

Redamp.io

75 Neaktualizovany software

Chyba v systému nebo programu, kterou jste neopravili,
protoze jste aktualizaci odlozili.

¢ Infikovany web nebo USB

Program stazeny z neprovéreného webu nebo nalezeny
flash disk zapojeny do pocitace.

@1 - JAK UTOK PROBIHA A KUDY PRIJDE
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PODVODNY E-MAIL

Faktura, ktera
neni faktura.

Overte ji jinou cestou.

Co se muze stat, kdyz spustite sSkodlivou prilohu:

e TiSe se spusti Skodlivy program.
e Utoénik ziska pfistup do poéitade.

e Pozdéji muze zasifrovat data a chtit vykupné.

Necekana priloha? Nejdriv zavolejte
= odesilateli na cislo, které znate.

Redamp.io

Ucétarna Dodavatel
fakturace@uhrady-dodavatel. top

UPOMINKA: neuhrazena
faktura ¢. 2026-1147

Dobry den, evidujeme Vasi neuhrazenou
fakturu. Pokud ji neuhradite do
24 hodin, predame véc k vymahani.

& faktura_1147.zip

@1 - JAK UTOK PROBIHA A KUDY PRIJDE



PODVODNY TELEFONAT

Vola ..IT podpora®“.
Zaveste a volejte na
znameé cislo svého ajtaka.
Co se muze stat, kdyz volajicimu vyhovite:

e Nainstalujete program pro ,vzdalenou pomoc”.

e Utoénik tim ovlada vas poéitaé.

e Pozdéji muze zaSifrovat data a chtit vykupné.

@) Na zadost volajiciho nic neinstalujte a zadny
=  kod nediktujte.

Redamp.io

PRICHOZI HOVOR

69

Technicka
podpora

.Vas e-mail rozesila viry."

QO -

Zavesit PFijmout

@1 - JAK UTOK PROBIHA A KUDY PRIJDE



Bez dat nefakturujete.
Ani neprodavate.

[£) Uéetnictvi a fakturace 2’ Data klientu
MuzZe se zastavit fakturace a vyrizovani objednavek. Muzete ztratit pristup ke kontaktum, zakazkam

i rozdélanym projektum.

Y7 Pokladna, sklad, vyroba a e-shop () Osobni adaje a GDPR
Dilna, prodejna nebo e-shop mohou prestat fungovat. Problémem je i jejich ztrata nebo nedostupnost.

Necekejte az na zverejnéni.

Redamp.io 21 - JAK UTOK PROBIHA A KUDY PRIJDE 10



Utok zasahl osobni udaje.
Rozhoduje riziko pro lid..

VZDY RIZIKO PRO LIDI VYSOKE RIZIKO

Je to poruseni Hlaseni UOOU Informovat i lidi
Unik i nedostupnost dat, tieba Bez odkladu, pokud mozno do Zakazniky nebo zaméstnance,
jen do€asna. Incident 72 hodin od zjisténi. Lze kterych se data tykaji.
zdokumentujte zapisem. dopinit pozdégji.

Posouzeni i hlaSeni muze pfipravit odbornik. Odpovédnost spravce udaju nelze prenést na IT odbornika.

Redamp.io 21 - JAK UTOK PROBIHA A KUDY PRIJDE 11



PLATFORMA - WINDOWS

Utok zasifruje

vase soubory.

A casto i sdilené disky.
Zamkne dokumenty, Ucetnictvii sitové slozky
a necha vzkaz s vykupnym.

JAK SE BRANIT

e Automatické aktualizace Windows, neodkladat restart!
e Antivir zapnuty a aktualni.

e Bézna prace pod uctem bez prav spravce.

e Vzdaleny pristup jen pres sveé IT, nikdy na cizi vyzvu.

Redamp.io !lustraéniukazka, €astka je smyslena.

faktury.xlsx.locked

smlouva.docx.locked

klienti.csv.locked

01

JAK_OBNOVIT.txt - Poznamkovy blok

Vase soubory jsou zasSifrovane.

Za klié zaplatte ©,5 BTC do 72 hodin.
Jinak data zvefejnime.

JAK UTOK PROBIHA A KUDY PRIJDE
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PLATFORMA - MACOS

Mac neni imunni.
Ransomware je tu ale ne
tak casto.

JAK SE BRANIT

Aplikace jen z App Store nebo od ovérenych vyvojaru.

Varovani o neoveérené aplikaci neobchazejte.

Vestavénou ochranu nevypinejte (Gatekeeper,
SIP, XProtect).

Automatické bezpecénostni aktualizace zapnuté.

Zalohujte pres Time Machine na odpojitelny disk.

Redamp.io !lustraéniukazka.

A

Aplikaci .Fotky-zdarma” nelze otevrit

Apple nemuze ovérit, ze aplikace neobsahuje
malware, ktery by mohl poskodit Mac nebo ohrozit
vase soukromi.

Presunout do kose

01

JAK UTOK PROBIHA A KUDY PRIJDE
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PLATFORMA - ANDROID

Zamceny telefon.
Falesna ,.policie”
chce pokutu.

Aplikace prekryje obrazovku a zablokuje tlacitka.

Vyjimecné Sifruje soubory.

JAK SE BRANIT
¢ Podporovany a aktualizovany telefon.
e Aplikace jen z Google Play, ne z odkazu.

Muze pomoci nouzovy rezim a odinstalace skodlivé
aplikace. Kdyz nepomuze, kontaktujte odbornika.

e Fotky a data méjte zalohované.

Redamp.io !lustraéniukazka, €astka je smyslena.

O

+POLICIE"
Zarizeni je
zablokovano

Byl zjistén nelegalni obsah.
Zaplatte pokutu 5 000 Ké
do 48 hodin, jinak véc
predame soudu.

©

Vase fotka

@1 - JAK UTOK PROBIHA A KUDY PRIJDE
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PLATFORMA - IPHONE A IPAD

Falesna vyzva k zaplaceni.
Telefon pritom nemusi
byt napadeny.

Aplikace jsou od sebe oddélené.

JAK SE BRANIT

e Falesnou vyzvu v Safari zaviete, nic neplatte.

e Uget Apple chraite dvoufaktorovym ovéfovanim.
¢ Smazané fotky Ize obvykle obnovit do 30 dnu.

e Neznameé profily ani spravu zafizeni nepovolujte.

Redamp.io !lustraéniukazka, €astka je smyslena.

bezpecnost-iphone.top

Vas iPhone je
zablokovan!

Zjistili jsme nezakonnou
aktivitu. Zaplatte 2 999 K¢,
jinak vase data smazeme.

Zaplatit nyni

Nic jste nezadali?
VétsSinou staci zavrit panel.

@1 - JAK UTOK PROBIHA A KUDY PRIJDE
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02 - JAK SE BRANIT

Pet kroku.
S vetsinou muzete zacit
dnes vecer.

Zaloha, druhé ovéreni, aktualizace, opatrnost u e-mailu a antivir.

{/ Redamp.io



KROK 1 Z 5 - ZALOHA 3-2-1

Zalohujte podle 3-2-1.
A obnovu vyzkousejte.

Ovérena a nezasazena zaloha vam pomuze
obnovit provoz bez vykupného.

e Zalohujte podle toho, kolik prace si muzete dovolit ztratit.

e Alespon jednu zalohu chrante pred smazanim i pfepsanim.

® Synchronizace do cloudu sama nestaci.

e Obnovu zkousejte alespon jednou za pololeti.

Zalozni disk po zalohovani odpojte
= aulozte jinde.

Redamp.io

S
2
1

3 kopie dat

Original a dvé zalohy.

2 ruzné typy ulozist
Napriklad externi disk a zalohovaci cloud.

1 kopie mimo provozovnu
Ochrana i pred pozarem nebo kradezi.

92 - JAK SE BRANIT 17



KROK 2 Z 5 - DRUHE OVERENI

OVEROVACI APLIKACE

Heslo nestaci. Prihlasujete se?
Zapnete druhe overeni.

Uget Firemni e-mail
Samotné ukradené heslo pak utocnikovi zpravidla nestaci. Kdy Pravé ted'
¢ Nejdriv e-mail, pak ucetnictvi a cloud.
Opiste Cislo z obrazovky prihlaseni:

e Kde to sluzba nabizi, pouzijte pristupovy kli¢ (passkey).

® Obnovovaci kédy ulozte bezpe¢né, mimo telefon.

- -

e Pro kazdy ucet jiné dlouhé heslo ve spravci hesel.

@) Kody nikomu nesdélujte a prihlaseni, které jste Potvrdit
= nezacali, neschvalujte.

Redamp.io @2 - JAK SE BRANIT 18



KROK 3 Z 5 - AKTUALIZACE

Aktualizujte dnes.
Ne zitra.

Aktualizace opravuji chyby, kterymi se utocnici
dostavaji dovnitr.

e Zapnéte automatické aktualizace systému i aplikaci.
e Plati pro pocitac, telefon, prohlize¢ i router.

e Prejdéte na podporovany systém nebo zarizeni.

Hiasku ,,Aktualizovat
= arestartovat” neodkladejte.

Redamp.io

= Aktualizace systému

Jsou k dispozici aktualizace

Bezpecnostni opravy jsou pripravenée. Dokonceni
vyzaduje restart.

Aktualizovat a restartovat Pozdéji

02 - JAK SE BRANIT
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KROK 4 Z 5 - OPATRNOST U E-MAILU

Priloha nebo odkaz?
Nejdriv overte.

Neotevirejte prilohy a neklikejte na odkazy, které
necekate nebo které pusobi podezrele.

e Necekana faktura? Volejte na znamé cislo.
e Spéch a vyhruzky jsou varovny signal.

e Podezrelou zpravu nahlaste IT, dal ji neposilejte.

Podpoite kolegy, aby podezreni hlasili hned
= abezobav.

Redamp.io

O

Kratka kontrola
pred kliknutim

+/ Cekal jsem tuhle zpravu?
+/ Sedi adresa i obsah?
v/ Netlaci na mé spechem?

Podvod muze pfijit i z napadeného Uctu
znameého odesilatele.

92 - JAK SE BRANIT
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KROK 5 Z 5 - ANTIVIR

Antivir nevypinejte.
Varovani berte vazne.

) Zabezpeéeni Windows

Zachyti mnoho skodlivych priloh a programu

- < . Och red vi hrozbami
driv, nez se spusti. et o

e Windows: Microsoft Defender aktivni a aktualni.* v/ Ochrana v realném case Zapnuto
e Mac: Gatekeeper, SIP a XProtect nevypinejte. ~ Aktualizace ochrany DieE
e Programy instalujte jen z oficialnich zdroju.

e Varovani neignorujte a ochranu neobchézejte. Nejsou nutne zadne akce.

Antivir je jedna vrstva.

-~ Bez zaloh a aktualizaci jen antivir nestaci.
* Misto Defenderu muze byt i jiny komercni antivir.

Redamp.io @2 - JAK SE BRANIT 21



@3 - CO DELAT, KDYZ SE TO STANE

Utok se stal.
Prvni kroky mohou
omezit skody.

Co udélat v prvni hodiné, komu zavolat a jestli platit vykupné.

{ /' Redamp.io



Odpojit od site.
A zavolat odbornika.

O @ ® ® ®)
R (©) I\ \S O

Odpojit Vyfotit Vypnout Nahlasit Obnovit
Kabel ven a vypnout Vyfotte zpravu. Jen na pokyn Telefonem volejte Do cistého prostredi,
Wi-Fi. Omezite Zapiste €as zjisténi. odbornika nebo IT a po poradé z ovérené zalohy,
Sireni. pokud zafizeni s IT odbornikem podle pokynu IT.
nedokazete pfipadné
spolehlivé odpojit I policii: 158.
od vSech siti.
[ (- ZélozZni disk k napadenému poéitaéi nepFipojujte. Mohli byste prijit i o tuto zédlohu.

Redamp.io @3 - CO DELAT, KDYZ SE TO STANE 23



Nejste na to sami.
Tady je, komu zavolat.

KOMU KDY A PROC KONTAKT

IT ODBORNIK Jako prvni, hned po odpojeni. Poradi i s hlaSenim uraddam. cislo méjte i na papire
POLICIE CR Pripadné oznamte utok, nejlépe po poradeé s IT odbornikem.” 158

POJISTOVNA Méate kyberpoji§t&ni? Volejte asistenéni linku. z pojistné smlouvy
BANKA Hrozi-li zneuziti plateb nebo uctu. z platebni karty

ZasaZena osobni data klientl nebo zaméstnancu? PFi riziku pro né hlaste UO0OU bezodkladné&, pokud mozno do 72 hodin od
zjisténi. Odpovédnost spravce udaju nelze prenést na IT odbornika.

* Mate kyberpojisténi? Jestli chce pojistovna oznameni na policii, ovérte ve smlouvé nebo na asistencni lince.

Redamp.io @3 - CO DELAT, KDYZ SE TO STANE
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Mam zaplatit vykupneée?
Nedoporucujeme.

O 2

Zadna zaruka Opakovany terc Financujete zlocin

Nemate jistotu, ze kli¢ dostanete, Vykupné plati dalSi atoky na

Zaplaceni vas neochrani pred
ani Ze bude fungovat. jiné malé firmy.

dalSim vydiranim nebo Utokem.

S odbornikem oveérte Cistotu zaloh a moznost obnovy.
Na nomoreransom.org zjistéte, zda pro vas pripad existuje bezplatny desifrovaci nastroj.

Redamp.io @3 - CO DELAT, KDYZ SE TO STANE
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Zakladni ochrana firmy.
A co delat, kdyby se to stalo.

OCHRANA -

v/

AT SRS

Zacit zalohovat podle 3-2-1
Dvoufaktorové ovéreni na e-mailu
Automatické aktualizace
Opatrnost u priloh a odkazu

Antivir zapnuty a aktualni

Jiné heslo pro kazdy ucet

S PRVNIMI TREMI ZACNETE DNES

KDYZ SE TO STANE

v

KRS KOS

Odpojit od vSech siti

Vyfotit zpravu, zapsat ¢as zjisténi

Bez rady odbornika nevypinat®

Zavolat IT a pripadné i policii 158

GDPR: posoudit a pripadné hlasit, informovat

Obnovit z ovérené zalohy, neplatit vykupné

L * Pokud si nejste jisti, Ze zaFizeni umite spolehlivé odpojit od vSech siti, radéji ho hned vypnéte.

Redamp.io
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Redamp.io

Dekuiji.
Ptejte se.

Ing. Dominik Maléik, Ph.D.

Zakladatel a CEO, Redamp.io
dominik.malcik@redamp.io - +420 724 844 313

q pro poduikave

Vice o Redamp.io

redamp.io -

27



	Jedno kliknutí. A celá firma stojí.
	Pojištěná firma s 500 kamiony. Útok nejspíš začal uhodnutým heslem.
	Zamknou vám data. Pak chtějí výkupné.
	Dnes tři otázky.
	Útok nezačíná zamčenými daty. Začíná otevřenými dveřmi.
	Útok začíná potichu. Výkupné přijde až nakonec.
	Jak se útočníci dostanou dovnitř? Například těmito cestami.
	Faktura, která není faktura. Ověřte ji jinou cestou.
	Volá „IT podpora“. Zavěste a volejte na známé číslo svého ajťáka.
	Bez dat nefakturujete. Ani neprodáváte.
	Útok zasáhl osobní údaje. Rozhoduje riziko pro lidi.
	Útok zašifruje vaše soubory. A často i sdílené disky.
	Mac není imunní. Ransomware je tu ale ne tak často.
	Zamčený telefon. Falešná „policie“ chce pokutu.
	Falešná výzva k zaplacení. Telefon přitom nemusí být napadený.
	Pět kroků. S většinou můžete začít dnes večer.
	Zálohujte podle 3-2-1. A obnovu vyzkoušejte.
	Heslo nestačí. Zapněte druhé ověření.
	Aktualizujte dnes. Ne zítra.
	Příloha nebo odkaz? Nejdřív ověřte.
	Antivir nevypínejte. Varování berte vážně.
	Útok se stal. První kroky mohou omezit škody.
	Odpojit od sítě. A zavolat odborníka.
	Nejste na to sami. Tady je, komu zavolat.
	Mám zaplatit výkupné? Nedoporučujeme.
	Základní ochrana firmy. A co dělat, kdyby se to stalo.
	Děkuji. Ptejte se.

