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Phishing.
Jak nenaletet.

Jak vas chtéji podvést? Jak to poznat?
A co délat, kdyz uz jste ,klikli".
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ZACNEME OTAZKOU

Znate tuhle SMS zpravu?

Redamp.io

&p

CeskaPosta

Textova zprava - Dnes 9:41

Ceska posta: Vase zasilka
CZ447188206 nemohla byt
doru€ena kvuli neuhrazenému
clu 29 KE. Uhradte nejpozdé;ji
do 24 hodin, jinak bude
zasilka vracena odesilateli:
https://ceskaposta.

cz-zasilky.info/platba
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PLAN NA 30 MINUT

Dnes ctyri otazky.

01 02 03 04
Coje Jak poznat Jak se branit? Co kdyz uz
phishing? phishing? jste . klikli"?

Ke kazdé otazce konkrétni priklady z Ceska. A jedna véc, kterou si odnesete.

Redamp.io uvop
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Phishing je .rybaren
Navnadou je zprava.
Kdo je ryba?

Redamp.io



gedna past.
Ctyri cesty.

1]
Phishing
E-MAIL

~OVveérte prosim
svyj Gcet.”

Redamp.io

-
Smishing

SMS, WHATSAPP

.Doplatte 29 Ké
za balik.”

Vishing
TELEFONAT

Nolam z
bezpecnostniho
oddéleni banky.”

01

a5

0.r.
Quishing
QR KOD

.Naskenujte QR kod
a zaplatte parkovné.”

- CO JE PHISHING
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Chteji jedine.
Abyste neco udelal.

:\’? @

] - -
Kliknete Otevrete
na odkaz, ktery vede na prilohu, ktera pusti do
faleSnou stranku. pocitace Skodlivy program.

Redamp.io

=
Vyplinte

heslo, ¢islo karty nebo kod
z SMS.

01

Zaplatte

na jejich ucet. Fakturu,
pokutu, ,.clo”.

- CO JE PHISHING



Emoce a spech.
Pokazdé stejny recept.

VYHRA STRACH

.Gratulujeme! Vyhrali jste iPhone. Staci .Vas ucet bude do 24 hodin zablokovan.
uhradit poStovné 1K¢. Zaplatte hned kartou.” Ovérte svou totoznost.”

ZTRATA POKUTA

.Na vas ucet se prihlasilo nezname zarizeni. .Evidujeme neuhrazenou pokutu 1500 K¢.
Volejte ihned na Cislo +420 800 «++ «+-” Zaplatte do zitrka, jinak pfejde do

spravniho Fizeni.”

Redamp.io @1 - CO JE PHISHING



NEJCASTEJSI MYTUS

,Jsme moc mali.
Nas si nikdo nevsimne.”

Redamp.io
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Utoky dnes posilaji stroje.
Zkouseji vsechny.

trestnych ¢inl v kyberprostoru za
rok 2025.

Kazdy osmy trestny &in v Cesku se odehral online.

' Redamp.io ZDROJ: POLICIE CR, KRIMINALITA 2025
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Drive ho prozradily chyby.
Dnes pise bez chyb.

Redamp.io



Drive lamana cestina.

Dnes vas oslovuji jméenem.

DRIVE DNES - PRILOHA

Vazeny zakazniku, Vas ucet byl Dobry den, pane Dvoraku, vidéla jsem
pozastaven kvuli bezpecnostni problem. na Instagramu vasi novou provozovnu,
Prosim kliknéte zde pro ovéreni gratuluji! Posilam nabidku na polepy
Vaseho uétu. vyloh, cenik je v pfiloze. Hezky

den, Klara

Cenik_polepy 2026.zip
Y

DNES - ODKAZ

Dobry den, pane Dvoraku, k provozovné
Kadernictvi Dvorak pribyla na Googlu
nova recenze s 1 hvézdiCkou.
Odpovédét na ni mizete zde:

Odpoveédét na recenzi

Chyby a obecné osloveni. Poznate na Priloha je Skodlivy program. Osobni zpravu
prvni pohled. otevrete bez vahani.

Redamp.io

Odkaz vede na falesné prihiaseni ke Googlu.
Chtéji vase heslo.

02 - JAK POZNAT PHISHING sba



Nejdriv si vas najdou.
Zprava pak sedi jako ulita.

r‘Q\)w @ IEI @

Socialni sité Firemni web Verejné rejstriky Unikla data
Co prodavate a kde jste Jmeéna, e-maily, dodavatelé. ARES, obchodni a E-maily a hesla z Uniku
zrovna na dovolené. zivnostensky rejstrik. e-shopu a sluzeb.

SPEAR PHISHING
Diky umélé inteligenci (Al) je dnes tzv. spear phishing naprosto bézny. Zpravy jsou personalizované, a
proto jim ve spéchu snadno uverite.

Redamp.io @2 - JAK POZNAT PHISHING
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PODVOD SE ZMENOU UCTU

Dodavatel ma
novy ucet.
Opravdu?

Zmeénu uctu vzdy oveérte telefonem.

Na tel. Cislo, které uz znate. Nikdy ne na €islo z e-mailu.

Redamp.io

Miyn Podlesi
fakturace@mlyn-podlesi.cz

Zména bankovniho spojeni

Dobry den, od 1. listopadu prechazime k nove bance. Fakturu €.
2026/1147 na 48 600 K€ prosim uhradte uz na novy ucet
2601++-248/2010. Puvodni ucet rusime. Dékuiji, Petra Mala, Mlyn
Podlesi s.r.o.

PRAVA mlyn-podlesi.cz

FALESNA mlyn-podlesi.cz

Vypada vizualneé stejné, ale je to upliné jina adresa: misto malého
| (el) je tam velké | (i). Stejné se zneuziva i Cislice 1.

02 - JAK POZNAT PHISHING 13



Jmeéno odesilatele je jen popisek.
Rozhoduje adresa.

Financ¢ni sprava

FS podatelna@financni-sprava.cz-vraceni.top

Pfedmét: Preplatek na dani 4 860 K¢ ¢eka na vyplaceni

rQ% Jméno, logo a podpis Q Adresa za zavinacem

Kdokoli zkopiruje za minutu. Tam se divejte vzdy. A ctéte ji od konce.
Pozor i na zaménu znakau.

Redamp.io @2 - JAK POZNAT PHISHING 14



Z ceho se sklada adresa odkazu.
Rozhoduje domeéna s koncovkou.

‘ Volitelna. Nemusi tam byt.

|
https:// ceskaposta. cz-zasilky .info /platba

PROTOKOL SUBDOMENA DOMENA KONCOVKA CESTA

.Previek”. Muze v ni stat cokoli, i ,ceskaposta®”.

SKUTECNY CIL

Vzdy na konci nazvu webu: pred prvnim lomitkem, |
nebo Uplné na konci adresy.

Vidy https. nikdy http. Bez .s* muze kdokoli &ist, (et Hpeenadis wopixin Bondl eice

co zadate.

Pozor: https a zamek maji i podvodné weby.
Je to minimum, ne dukaz.

Redamp.io @2 - JAK POZNAT PHISHING
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Davejte pozor na adresu odkazu.

Poznejte, kam odkaz opravdu miri.

ADRESA V ODKAZU

https://ceskaposta.cz/sledovani
https://ceskaposta.cz-zasilky.info/platba
https://gov.cz.platba-pokuty.eu/prihlaseni

https://datovaschranka.cz-gov.cc

Redamp.io

KAM ODKAZ OPRAVDU MIRI

ceskaposta.cz

cz-zasilky.info

platba-pokuty.eu

CZ-goVv.CC

02 - JAK

VERDIKT

v Prava

X Falesna

X Falesna

X Falesna

POZNAT PHISHING
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MASKOVANY ODKAZ

Text odkazu |
o w - M3 Microsoft 365 |
muze Ihat. no-reply@sharepoint-docs.net

p@d ivej'te S e Petra Mala vam nasdilela dokument
kam Vede Faktura_2026-1147.pdf

Dokument je chranény. Pro zobrazeni se prihlaste svym

firemnim uctem.

‘.

“\p» Pocitac: najedte mysia pockejte. Neklikejte.
Otevrit dokument ve OneDrive

D Mobil: odkaz neotevirejte. Aplikaci nebo web si
otevrete sami. https://onedrive-share.cz-dokument.top/login

Tohle uvidite aZ po najeti mysi na tlacitko.

Redamp.io @2 - JAK POZNAT PHISHING 17



Tri otazky.
Pred kazdym kliknutim.

01 02

Je to necekané? Tlacéi na mé?

Balik, ktery necekate. Faktura, Spéch, strach, vyhra nebo prosba,
kterou neznate. Vyhra, o kterou at to nikomu nefikate.

jste nesoutézili.

Aspon jedno ano? Zastavte se a ovérte to jinou cestou.

Redamp.io

02

03

Chce to klik, udaje
nebo penize?

Odkaz, priloha, heslo, karta, kod
z SMS, platba.

- JAK POZNAT PHISHING
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ZPRAVA ZE ZACATKU

Ta SMS ze zacatku.

yu= (o1 4
Ted'ji prokouknete.
CeskaPosta
1 Necekali jste zadné clo. Textova zprava - Dnes 9:41

Ceska posta: Vase zasilka
CZ447188206 nemohla byt
doru€ena kvuli neuhrazenému
3 Odkaz mifi na cz-zasilky.info. clu 29 Ké. Uhradte nejpozdé;ji
do 24 hodin, jinak bude
zasilka vracena odesilateli:

cz-zasilky.info/platba

2 Tlacéi na ¢as: do 24 hodin.

Stav zasilky ovérujte v legitimni aplikaci dopravce nebo na webu,
ktery si sami do prohlizece napisete.

Obejdete tak zmanipulovany odkaz.

Redamp.io @2 - JAK POZNAT PHISHING



FALESNE URADY

Pokuta pres SMS?
Takhle urady nepracuiji.

MD

MDCR

Prava adresa statu konci na gov.cz. Nic za tim. IeRRSauEs - Brles R
Ministerstvo dopravy:
Evidujeme neuhrazenou

Pro podnikatele navic pokutu 1 500 K& za prekrogeni

rychlosti. Uhradte do 48

hodin, jinak pokutu

postoupime do spravniho

Datova schranka je bezpe¢na, ale poslat do ni zpravu muze kdokaoli. Fizeni, kde VVam hrozi sankce

az 50 000 K¢: hitps:/

do-konta-ridice-gov-cz.eu

Nabidky ,zapisu do registru” za poplatek chodi i do datové schranky.

Redamp.io @2 - JAK POZNAT PHISHING 20



FALESNY BANKER

Vola banka.

Jenze to neni banka.

' Redamp.io

744 000 Kc

primérna Skoda u telefonniho podvodu v Cesku.

Prichozi hovor

Bezpecnostni
oddéleni

+420 800 »es oee

.Na vas ucet pravé probiha
utok. Penize musime hned
prevest na bezpecny ucet.

Nikomu o tom nefikejte.“

ZDROJ: POLICIE CR, 2026

21



PRAVIDLO 3Z OD POLICIE CR

Zastav. Zaves.
Zkontrolu,.

BANKA ANI POLICIE PO VAS NIKDY NECHTEJI

&5

Prevést penize na Nainstalovat aplikaci pro
.bezpecny ucet”. vzdaleny pristup.
Redamp.io

02 -

o

Sdélit kéd z SMS, PIN
nebo heslo.

JAK POZNAT PHISHING
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QUISHING

QR kod je jen odkaz.
Jen ho nevidite.

PARKOVACI AUTOMAT

Zaplatte parkovné mobilem
Q Po naskenovani si nejdriv prectéte adresu. Teprve
pak otevirejte.

am l 'l l
1 U QR platby z faktury zkontrolujte v bance Géet a pfijemce. H.H- : "

E]}'T}Tﬂ;

Rychle a bez minci

Redamp.io @2 - JAK POZNAT PHISHING 23



Co vidite a slysite, se da podvrhnout.
Overte siinformace viastni cestou.

&~ E-mail ] SMS \, Telefon @ Web
LZE SNADNO Jméno odesilatele, logo, Jméno odesilatele. Zprava Cislo i jméno na displeji. Vzhled, logo i zamek
PODVRHNOUT podpis i text odkazu. se vam muze zaradit Al umi napodobit i hlas. https. Podvodny odkaz se
U nechranéné domeény i mezi ,pravé” SMS. muze skryvat i v QR kédu.

i samotnou adresu.

OVERTE Doménu odesilatele a kam  Informace obsazené v Zastavte se, zaveste a Nez na strance cokoli
odkaz v e-mailu opravdu SMS zprave si ovérte v volejte na Cislo, které zadate, zkontrolujte v
mifi. Pfi pochybnostech aplikaci nebo na webu, si sami dohledate nebo adresnim Fadku doménu
se odesilatele zeptejte ktery oteviete sami (nikoliv  které uz mate ovérené. s koncovkou. Znamy
jinou cestou. pres odkaz ve zpravé). vzhled webu ani zamek

u https nestaci.

Redamp.io @2 - JAK POZNAT PHISHING 24



03 - JAK SE BRANIT

Ochrana neni veda.
Staci par nastaveni..

Redamp.io



Jedno heslo vSude.
Jeden klic od vseho.

Kdyz uniknou hesla z jednoho e-shopu, utocnik je pomoci robota zkusi na vas e-mail i do banky.
Tento typ utoku trva typicky jenom par vterin.

Reseni: spravce hesel
dé Pamatujete si jen jedno silné heslo a spravce hesel idealné odemykate otiskem prstu nebo
obliéejem. Ostatni hesla vymysli a ulozi on. Na falesSné strance je navic sam nevypini.

Redamp.io @3 - JAK SE BRANIT 26



Heslo nestaci.
Zapnete druhy zamek.

DOBRE LEPSI NEJLEPSI
Kéd z SMS Ovérovaci aplikace Pristupovy kli¢ (passkey)
LepSi nez nic. Da se ale vylakat. Dobra volba pro vétsinu sluzeb. Otisk prstu nebo oblicej. Na

faleSné strance nefunguje.

Zatnéte e-mailem a bankou. Pres e-mail se obnovuji vSechna ostatni hesla.

Redamp.io @3 - JAK SE BRANIT 27



AKTUALIZACE

Neodkladejte je.
Zaviraji zname diry.

~~ Aktualizace softwaru

Ceay i : . ~/ R
Telefon, pocitac, prohlizec, aplikace i router. Systém - pravé ted

Nejlépe automaticky. A co nejdrive. Je pfipravena nova verze systému. Obsahuje
ddlezité bezpecnostni opravy.

Pripomenout zitra Instalovat v noci

Redamp.io @3 - JAK SE BRANIT 28



Telefon.
Pet minut nastaveni..

] L)

Android iPhone

v Podporovany telefon*, automatické aktualizace. v Podporovany telefon, automatické aktualizace.
v Play Protect zapnuty. v/ Aplikace jen z App Store.

v Aplikace jen z Google Play. Instalaci ~ Nikdy neklikejte na .Stahnout profil”.

odjinud nepovolujte. ; b .
+/ V Safari upozornéni na podvodné weby.
v/ V Chrome zapnuta rozsirena ochrana.

* Mnoho vyrobcu vydava aktualizace nedostateéné. Telefon s neaktualizovanym operaénim systémem je brzy po koupi zranitelny.
Dlouhodobou podporu pravidelnych aktualizaci poskytuji napriklad Samsung a Google Pixel.

Redamp.io @3 - JAK SE BRANIT

29



Pocitac.
Windows i Mac.

&

Windows

v/

v

Windows 11, automatické aktualizace.
Bézny ucet, ne spravce.
Defender a SmartScreen zapnuté.

Zadné prikazy z webu do Win + R, Terminalu
ani PowerShellu.

Redamp.io

&

Mac
v/ Podporovany macOS, automatické aktualizace.
v/ Heslo zadavejte, jen kdyz jste sami néco spustili.

+ Aplikace jen z App Store nebo od
overenych vyvojaru.

«/ Zadné pfikazy z webu do Terminalu.

@3 - JAK SE BRANIT 30



Pojistka pro nejhorsi den.
Kdyz presto neco projde.

i =

Limity v bance Zalohy*

Denni limit na kartu a na platby na internetu. Kopie dat mimo pocitag, kterou utoénik nesmaze.
Upozornéni na kazdou platbu do mobilu. Utoénik A jednou za ¢as si vyzkousejte, ze obnova

pak nevybere v§echno. opravdu funguje.

* DOPORUCENI PRO ZALOHY: PRAVIDLO 3-2-1 NEBO 3-2-1-1

kopie dat: original a 2 rizna uloziste, treba disk kopie mimo firmu, pro pfipad kopie offline nebo neménna.
dvé zalohy a cloud pozaru nebo kradeze HW Tu utoénik nesmaze.
@3 - JAK SE BRANIT 31
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Co zvladnete sami.

S ¢im pomuze odbornik.

SAMI, JESTE DNES

v/ Spravce hesel

Dvoufazové ovéreni u e-mailu a banky
Automatické aktualizace vSude + neodkladat!
Limity a upozornéni v bance

Ochrana telefonu (viz slajd 29)

SRR KT S S

Bézny ucet v pocitaci (viz slajd 30)

Redamp.io

NI SR S e

SPECIALISTOU

Zabezpeceni firemniho e-mailu a domény
Filtrovani Skodlivych odkazu

Sprava zarfizeni a opravnéni

Zalohy s vyzkouSenou obnovou

Skoleni a cviény phishing pro tym

Zabezpeceni firemnich siti

@3 - JAK SE BRANIT
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Klikli jste?
Ted rozhoduje rychlost.

Samotné kliknuti jeSté neznamena napadeni.

' Redamp.io



Co se stalo potom?
Podle toho jednejte.

01 Jen se otevrela stranka s prihlasenim

Zavrete ji. Nic nezadavejte, nic nestahujte a nic
neinstalujte. S aktualizovanym zafrizenim se
pravdépodobné nic nestalo.

02 Zadali jste udaje z karty

Nebo jste potvrdili platbu? Hned volejte banku na €Cislo
z karty nebo z aplikace. Kartu zablokujte a pozadejte o
zastaveni nebo reklamaci platby. Rozhoduje kazda minuta.

Redamp.io

02 Zadali jste heslo

Hned ho zménte pres skuteCny web, ne pres odkaz od
utocnika. Pokud to sluzba umoznuje, odhlaste ostatni
zarizeni. V e-mailu zkontrolujte nastaveni preposilani
zprav. Méli jste stejné heslo jinde? Zménte ho i tam na jiné.

04 Nainstalovali jste aplikaci

Nebo jste nékomu povolili vzdaleny pfistup? Zarizeni hned
odpojte od internetu nebo vypnéte. Banku kontaktujte

z nenapadeného zafizeni a napadené nechte
zkontrolovat odbornikem.

04 - KDYZ UZ JSTE KLIKLI 34



Nestydte se.
Zavolejte hned.

I \S e

i
Policie CR Vas IT technik

Banka
Cislo z karty nebo z bankovni Linka 158. Pri ztraté penéz Kontrola zafizeni, e-mailu a Gcéta.
aplikace. Kartu zablokujete podejte oznameni.

i sami v aplikaci.

A feknéte to kolegum i rodiné. Stejna zprava prijde i jim.

Redamp.io 04 - KDYZ UZ JSTE KLIKLI 35



Nez kliknete, zastavte se.
Overte legitimitu jinou cestou.

Redamp.io
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Redamp.io

Dekuiji.
Ptejte se.

Ing. Dominik Maléik, Ph.D.

Zakladatel a CEO, Redamp.io
dominik.malcik@redamp.io - +420 724 844 313

pro pogaikavé

Nové podvody z Ceska

kb.redamp.io/cs/blog -
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