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PouZivejte silné hesla. Wt

Pridejte druhy zamek=*

Jaké heslo je silné? Kam hesla ulozit?
A proc¢ heslo nestaci?

pro poduikavé
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ZACNEME OTAZKOU

Mate stejneé heslo
na vice mistech?

Redamp.io



Hackeri se casto
nenabouravaiji.
Prihlasi se vasim heslem.

Pokud nemate druhy zamek, muze jim stacit vase prihlasovaci jméno a heslo.

Redamp.io



Nejde jen o velke firmy.
Jde o vas e-mail.

200 000

Az tolik lidi rocné prijde o svuj e-mail.
Jen u Seznamu. Odhad Seznamu z roku 2023.

“ Redamp.io ZDROJ: SEZNAM.CZ, 2023 (LUPA.CZ) )



Vase heslo uz mozna nekde lezi.
Utocnikum staci ho vyzkouset.

124 mil.

hesel ukradenych z napadenych pocitacu.

Shirka z riznych zdroju, pridana do HIBP
v Cervnu 2026.

" Redamp.io ZDROJ: HAVE I BEEN PWNED, GERVEN 2026 5



Utocénikovi nejde o vas.
Jde mu o to, co vas ucet umi.

- - B S

Penize Vase jméno Falesné Data
BANKA A KARTY SOCIALNI SITE faktury KONTAKTY
, . . A DOKUMENTY
Nakupy a platby na Pise vasim znamym FIREMNI E-MAIL SIUNE
vasi kartu, reklamy a zakazniktm: ,PGjé Poile vagim Proda je dal, nebo
placené z vaseho Gétu. mi®, Klikni sem®, ,Posli e vas s nimi vydira.
mi kod” s &islem svého Gédtu.

Redamp.io uvop



PROC ZACIT E-MAILEM

Vas e-mail je
hlavni klic.

w &y wr

Otevre dalsi ucty.

Pres ,Zapomnéli jste heslo?” si utocnik muze
obnovit pristup na socialni sité, do e-shopu,
ucetnictvi i cloudu.

69 Proto e-mail zabezpecime jako prvni.

Redamp.io

Cloud a soubory

O

Ugetnictvi

Socialni sité

o)
N

E-shop

uvoD



PLAN NA 40 MINUT

Dnes ctyri otazky.

01 02
Jakeé heslo Kam hesla
je silné? ulozit?

Ke kazdé otazce konkrétni kroky pro vase zarizeni.

Redamp.io

03

Proc heslo
nestaci?

04

Jak neprijit

o ucet?

W E

UvobD
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@1 - JAKE HESLO JE SILNE

Silné heslo je
dlouhe heslo.
Nemusi byt nutne slozite.

Doporuceni: aspon 15 znaku, nepredvidatelné a pro kazdy ucet jiné. Nejsnaz to splini fraze
ze Ctyr a vice slov od generatoru. Ménte ho, kdyz unikne, je slabé nebo opakované.

Redamp.io ZDROJ: NIST SP 800-63B-4, 2025



SILNE HESLO

L i 4

Délka porazi slozitost.
A pamatuje se shaz.

Pro hesla, ktera si pamatujete: fraze slozena

z nahodnych slov ziskanych z generatoru?®,
klidné s velkym pismenem nebo Cislem.
Ostatni hesla at spravce hesel vygeneruje jako
dlouha a nahodna.

& Ukazkova hesla nikdy nepouzivejte.

* Napiiklad bitwarden.com/passphrase-generator (zdarma)

Redamp.io

HESLO A VYMYSLENE 11 ZNAKU
Tr@Oub4dor&3

g ]

Slabé a tézko se pamatuje.

HESLO B - FRAZE 24 ZNAKU

Kolo-jahoda-mrak-sesit-7

T e S
Silné. Pro hesla, ktera si pamatujete.

HESLO C SPRAVCE HESEL 26 ZNAKU

q8#L 12! vZp9@xT4mWcB&Kd3$Hy

Dlouhé nahodné heslo. Nemusite si pamatovat.

01 - JAKE HESLO JE SILNE

10



JEDNO HESLO VSUDE

Unik dat jednoho e-shopu.
Nesmi otevrit vas e-mail.

Roboti zkouseji unikla hesla i na dalSich
sluzbach. Automaticky a ve velkém.

69 Kazdy ucet potrebuje jiné heslo.

Redamp.io

Unik z e-shopu
jména a hesla

@ Robot je
zkousi jinde

K
=)

(@)
2AL2 N M
E-mail Banka Socialni sité

01 - JAKE HESLO JE SILNE
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Pamatujte si nejvys tri hesla.
Zbytek si pamatuje spravce hesel.

B €S

Pocitac Hlavni Gcet
HESLO 1 HESLO 2
Prihladeni do Windows Ucet Apple, Google
nebo Macu. nebo Microsoft. Chrani

vase zélohy, telefon
a casto i e-mail.

X

Spravce hesel
HESLO 3

Hlavni heslo, pokud
ho vas spravce
hesel pouziva.

ye

Vsechno
ostatni
BEZ PAMATOVANI

Vymysli a ulozi
spravce hesel.

Na kazdé z nich jina heslova fraze. Nikde jinde ji nepouzivejte. A telefon zamknéte netrivialnim kédem alespon o Sesti Cislicich®.

* Plati, pokud telefon omezuje poc¢et chybnych pokust po sobé (NIST SP 800-63B-4).

Redamp.io

01 - JAKE HESLO JE SILNE



Nejcastejsi mytus
~Heslo musite menit
kazde tri mesice.”

Neplati. Ménte ho, kdyzZ unikne, je slabé nebo opakované.

b
] *
A |

L
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02 - KAM HESLA ULOZIT

Sto hesel si
nezapamatujete.
Nemusite.

Redamp.io



Spravce hesel za vas.
Vymysili, vyplni, pohlida.

it i ©
Vymysli Vyplni Pohlida
GENERATOR VYPLNOVANI KONTROLA

Dlouhé unikatni heslo Sam, po otisku prstu Upozorni na unikla
pro kazdy ucet. nebo obliceji. a opakovana hesla.

Redamp.io

9

Pozna adresu
PHISHING

Heslo nabidne podle
ulozené adresy webu.
Kdyz ho nenabidne,
zkontrolujte adresu.

@2 - KAM HESLA ULOZIT 15



Spravce hesel uz mate.
Jen ho zapnete.

L] 8

Apple Hesla Spravce
IPHONE, IPAD, MAC hesel Google
Synchronizace pres iCloud. ANDROID A CHROME

Synchronizace pres Google ucet.

Zdarma. UZ ve vasem zarizeni.

Redamp.io

e
Hesla v Edge

WINDOWS

Synchronizace pres
Microsoft ucet.

@2 - KAM HESLA ULOZIT
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JE TO BEZPECNE?

Vestaveny spravce
je bezpecny.
Kdyz zamknete

telefoni ucet.

Hesla jsou Sifrovana. Zamknéte telefon netrivialnim kédem a svuj ucet Apple,
Google nebo Microsoft chrante druhym zamkem.

Redamp.io @2 - KAM HESLA ULOZIT 17



POUCENI Z PRAXE

Trezor muze nekdo ukrast.
Chrani ho hlavni heslo.

Pokud vas spravce pouziva hlavni heslo, zvolte dlouhou frazi, kterou nikde
jinde nemate.

Redamp.io @2 - KAM HESLA ULOZIT 18



Kazdy mame jina zarizeni..

Najdete svou kartu.

=

iIPhone + Mac
APPLE HESLA

Zdarma, uz ve
vasem zarizeni.

Redamp.io

Go

iIPhone +
Windows

APPLE HESLA
NEBO BITWARDEN

Zdarma. Dveé cesty,
vyberte si jednu.

i

Android +
Windows

SPRAVCE
HESEL GOOGLE

Zdarma, v telefonu
i vChrome.

Firma
spravuje hesla

FIREMNI
SPRAVCE HESEL

VSechna bézna
zafizeni, sprava hesel
s pravy. Pareur na
Clovéka mésicné
podle tarifu.

@2 - KAM HESLA ULOZIT 19



Mate iPhone a Mac.
Zacneéte viPhonu.

01 Zamek

Face ID nebo Touch ID a alespon Sestimistny kod.
Ne 123456, ne datum narozeni.

Nastaveni > Face ID a kod

03 Apple Gcet

Dvoufaktorové ovéreni a kontakt pro obnoveni uctu.

Nastaveni > [jméno] > PiihlasSeni a zabezpeéeni

Redamp.io

02 Ochrana odcizenych zarizeni

Zlodéj s odkoukanym kédem se mimo znama mista
k heslim nedostane.

Face ID a kod » Ochrana odcizenych zaiizeni

o4 Kontrola hesel
Zmente unikla a opakovana hesla.

Hesla » Zabezpeéeni

@2 - KAM HESLA ULOZIT
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IPHONE A MAC

Aplikace Hesla
vam ukaze,
ktera hesla zmenit.

Unikla, opakovana a slaba hesla najdete na
jednom misté. Ménte je jedno po druhém.

& V nastaveni aplikace Hesla zapnéte hlidani
uniklych hesel.

Redamp.io

ILUSTRACNI NAHLED

HESLA
Zabezpeceni

Unikla hesla
Objevila se v Unicich.

— Opakovana hesla
P 5
Stejna na vice webech.

@ Slaba hesla
Snadno se uhodnou.

Heslo zménite na webu sluzby.

@2 - KAM HESLA ULOZIT
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Mate iPhone a Windows.
Dve cesty, obé zdarma.

CESTA A - APPLE HESLA VE WINDOWS CESTA B - JEDNA APLIKACE VSUDE

v iCloud pro Windows z Microsoft Store + Napr. Bitwarden v iPhonu i ve Windows

v Zapnéte v ném Hesla v/ Zdarma pro jednotlivce

+ Rozsireni iCloud Passwords do prohlizece v/ Podporuje i Android

Redamp.io @2 - KAM HESLA ULOZIT
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IPHONE A WINDOWS

Apple Hesla
I ve Windows.
Pres iCloud pro Windows.

Hesla z iPhonu vyplnite v Chrome i v Edge.
Prohlizec s iCloudem sparujete
Sestimistnym kdédem.

& Potrebujete dvoufaktoroveé ovéreni Apple uctu.

Redamp.io

ILUSTRACNI NAHLED

iCloud oo

petra.mala@priklad.cz

Vyplfiovani v Chrome a Edge

Hesla . |

iCloud Drive @

Fotky )

v/ Rozsireni v prohlizeci je pripojené.

@2 - KAM HESLA ULOZIT
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Apple ma Hesla.

Android ma Spravce hesel Google.

01 Zamek telefonu

Netrivialni PIN alespon o 6 Cislicich*. Podle telefonu
pridejte otisk prstu nebo oblice;j.

03 Chrome ve Windows

Stejny Google ucet. Zapnéte Windows Hello pred
vyplnénim hesla.

Spravce hesel Google » Nastaveni » Windows Hello

02 Google ucet
Dvoufazové ovéreni, nejlépe pristupovy kli¢ (passkey).

myaccount.google.com > Zabezpecdeni

04 Kontrola hesel
Najde unikla, slaba a opakovana hesla.

passwords.google.com

* Plati, pokud telefon omezuje pocet chybnych pokusu po sobé (NIST SP 800-63B-4).

Redamp.io

@2 - KAM HESLA ULOZIT

24



ANDROID A WINDOWS

Kontrola hesel
od Googlu.
Najde unikla i opakovana.

Staci otevrit passwords.google.com a spustit
kontrolu. V telefonu i v pocitaci.

& Unikla hesla zménte jako prvni.

Redamp.io

ILUSTRACNI NAHLED

passwords.google.com

Kontrola hesel

Zkontrolovano 86 hesel

A Prolomena hesla

Zménte je co nejdriv. S
> Opakovaneé pouzita hesla 5
s Stejné heslo na vice webech.
0 Slaba hesla 2

Snadno se uhodnou.

@2 - KAM HESLA ULOZIT
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Hesla v prohlizeci? Ano.

Ale jen na pocitaci bez viru.

<

Aktualizace
AUTOMATICKY

Systém i prohlizeé.

Redamp.io

©

Legalni
programy

Z OFICIALNICH
ZDROJU

Zadné cracky ani
neoficialné
upravené programy.

©

Antivirus

ZAPNUTY
A AKTUALNI

Ve Windows staci
vestaveny
Microsoft Defender.

)

Oveéereni
PRED VYPLNENIM

Windows Hello, otisk
nebo oblicej.

KAM HESLA ULOZIT

26



SDILENI HESEL

Vlastni hesla

v Googlu: ano.
Jeden ucet pro
celou firmu: nikdy.

Firma spravuje hesla pres firemniho spravce hesel, kde je mozné pristup
kazdému zvlast odebrat.

Redamp.io @2 - KAM HESLA ULOZIT



W F B

Vestaveny spravce staci jednotliveum.
Firma potrebuje firemni spravu.

] Vestavény Firemni

G pmei APPLE, GOOGLE, MICROSOFT ?EE?TREi:éBéfisfga?DT DEIE
CENA Zdarma. Par eur na ¢lovéka mésicné podle tarifu.
ZARIZENI Omezené. V8echna bézna.

SDILENT v TYMU Omezené. Ano, s pravy.

KDO RIipi PRISTUP Kazdy sam. Firma.

ODCHOD ZAMESTNANCE Hesla mu zustanou. Odeberete pristup a zménite hesla.

Redamp.io @2 - KAM HESLA ULOZIT 28



Firemni spravce hesel v kostce.
Zacnete s jednim kolegou.

01 Firemni ucet 22 Druhy spravce

Hlavni heslo jako fraze, pokud ho spravce pouziva, Vlastni Ucet, vlastni heslo, vlastni druhy zamek.

a druhy zamek. Data v EU, pokud to sluzba nabizi. Nikdy sdileny.

03 Sdilené slozky 04 Presun hesel

Treba Ucetnictvi, Socialni sité, Web a doména. Zkuste Nejdriv e-mail, ucetnictvi a socialni sité. Pak vypnéte
cvicnou polozku. ukladani v prohlizecich a zapnéte vyplnovani ze

spravce hesel.

Redamp.io @2 - KAM HESLA ULOZIT 29



3 - PROC HESLO NESTACI

Heslo je to, co vite.
Druhy zamek je to,
co mate.

Odborné dvoufaktorové nebo vicefaktorové ovéreni (2FA, MFA).

./ Redamp.io



Jeden zamek navic.
Obrovsky rozdil.

99.2%

nizsi riziko prevzeti uctu se
zapnutym vicefaktorovym
ovérovanim.

Studie Microsoftu na firemnich uctech.

_ Redamp.io ZDROJ: MICROSOFT RESEARCH, 2023 31



Druhy zamek neni jen jeden.

W eaw

Vyberte ten nejsilnejsi.

Jen heslo
SLABE

Staci ho ukrast
nebo vylakat.

Orientaéni srovnani.

Redamp.io

Kod z SMS
DOBRE

LepSi nez nic. Da se
ale vylakat nebo
presmeérovat.

Ovérovaci
aplikace

LEPSI

Kéd nebo potvrzeni

v aplikaci. Kéd Ize
vylakat a cizi prihlaseni
omylem schvalit.

@3

Pristupovy
klic

NEJLEPST

Odemyka se otiskem,
oblicejem nebo PINem.

Na faleSné strance
nefunguje.

PROC HESLO NESTACI

32



POZOR NA TELEFONATY

Kod nikdy
nikomu.

Ani ,bance”.

Ani ,Microsoftu®”.

A neschvalujte prihlaseni, které jste
sami nezacali.

% Pravidlo 3Z: Zastav. Zavés. Zkontroluj - treba
na cisle z oficialniho webu.

Redamp.io

PRICHOZI HOVOR

NS

Technicka podpora

+420 2ee soo s

.Na vas ucet se nékdo prihlasuje. Prisel
vam kod, prectéte mi ho a ja
atok zastavim.”

@3 - PROC HESLO NESTACI
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PRIHLASENI BEZ HESLA

Nejlepsi heslo
je zadnéeé heslo.
Pristupovy klic (passkey).

Odemknete ho otiskem, oblicejem nebo PINem.

Nahradi heslo i opisovani kodu a na falesné
strance nefunguje.

69 Zacnéte u uctu Google a Microsoft.

Redamp.io

ILUSTRACNI NAHLED

PRIHLASENI

&

Prihlasit se
pristupovym klicem?

petra.mala@priklad.cz
Pokraéovat s Face ID

Jiny zpUsaob prihlaseni

@3 - PROC HESLO NESTACI
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04 - JAK NEPRIJIT 0 UCET

Zamceno na dva zamky.
Ted'jeste nahradni Klic.

Redamp.io



ZALOHOVANI

Synchronizace

neni zaloha.

Co smazete v telefonu,
zmizi vsude.

Ztrata pristupu k uctu muze zablokovat i ulozena hesla. Proto si predem
pripravte zachranné kody a obnovovaci udaje.

Redamp.io 04 - JAK NEPRIJIT 0 UCET 36



Telefon se ztrati.
Ucty vam zustanou.

01 Zalozni druhy zamek 02 Zachranné kédy*

Druhé zarfizeni nebo bezpecnostni kli¢. Ne vSechno Kde je sluzba nabizi, vytisknéte je a ulozte mimo telefon.
jen v jednom telefonu.

23 Obnovovaci Udaje 04 ZkouSka obnovy
Aktualni telefon a e-mail. U Apple navic kontakt Ovérte, Zze se do e-mailu a spravce hesel dostanete
pro obnoveni. i bez puvodniho telefonu.

* Casto nahradi jen ztraceny druhy zamek, ne hlavni heslo. Postup ovéfte v napovédé svého spravce hesel.

Redamp.io 04 - JAK NEPRIJIT 0 UCET 37



Zamestnanec odchazi.
Hesla zustavaji ve firme.

- i > 120

Odeberte Zmeénte hesla Odhlaste ho Zablokujte

pFl'stup HESLA ZARIZENI l.'léty

SPRAVCE HESEL VSechna, ktera znal. Ze viech firemnich SLUZBY

Ve firemnim sluzeb. Odeberte i jeho Data prevedte, pak
pristupové klice Géty zruste.

spravci hesel.
a oveérovaci zarizeni.

Redamp.io 04 - JAK NEPRIJIT 0 UCET 38



Pet kroku.
Jeste tento tyden.

PRO VSECHNY

] Zabezpecte e-mail: fraze a druhy zamek

(] Zapnéte spravce hesel

(] Druhy zamek na socialni sité

] Zkontrolujte svij e-mail na haveibeenpwned.com

] Bezpeéné ulozte zachranné kédy

Redamp.io

NAVIC PRO FIRMY

[ ] Kazdy zaméstnanec ma vlastni Gcet
(] Firemni spravce se dvéma spravci

(] Postup pro odchod zaméstnance

(] Hesla nikdy pfes WhatsApp ani e-mail

(] Automatické aktualizace vSude

04 - JAK NEPRIJIT 0 UCET
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JEDNA VEC NA ZAVER

Zamknete e-mail
na dva zamky.
Jeste dnes.

Redamp.io



Redamp.io

Dekuiji.
Ptejte se.

Ing. Dominik Maléik, Ph.D.

Zakladatel a CEO, Redamp.io
dominik.malcik@redamp.io - +420 724 844 313

q pro poduikave

Vice o Redamp.io

redamp.io -
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	Používejte silná hesla. Přidejte druhý zámek.
	Máte stejné heslo na více místech?
	Hackeři se často nenabourávají. Přihlásí se vaším heslem.
	Nejde jen o velké firmy. Jde o váš e-mail.
	Vaše heslo už možná někde leží. Útočníkům stačí ho vyzkoušet.
	Útočníkovi nejde o vás. Jde mu o to, co váš účet umí.
	Váš e-mail je hlavní klíč. Otevře další účty.
	Dnes čtyři otázky.
	Silné heslo je dlouhé heslo. Nemusí být nutně složité.
	Délka poráží složitost. A pamatuje se snáz.
	Únik dat jednoho e-shopu. Nesmí otevřít váš e-mail.
	Pamatujte si nejvýš tři hesla. Zbytek si pamatuje správce hesel.
	„Heslo musíte měnit každé tři měsíce.“
	Sto hesel si nezapamatujete. Nemusíte.
	Správce hesel za vás. Vymyslí, vyplní, pohlídá.
	Správce hesel už máte. Jen ho zapněte.
	Vestavěný správce je bezpečný. Když zamknete telefon i účet.
	Trezor může někdo ukrást. Chrání ho hlavní heslo.
	Každý máme jiná zařízení. Najděte svou kartu.
	Máte iPhone a Mac. Začněte v iPhonu.
	Aplikace Hesla vám ukáže, která hesla změnit.
	Máte iPhone a Windows. Dvě cesty, obě zdarma.
	Apple Hesla i ve Windows. Přes iCloud pro Windows.
	Apple má Hesla. Android má Správce hesel Google.
	Kontrola hesel od Googlu. Najde uniklá i opakovaná.
	Hesla v prohlížeči? Ano. Ale jen na počítači bez virů.
	Vlastní hesla v Googlu: ano. Jeden účet pro celou firmu: nikdy.
	Vestavěný správce stačí jednotlivcům. Firma potřebuje firemní správu.
	Firemní správce hesel v kostce. Začněte s jedním kolegou.
	Heslo je to, co víte. Druhý zámek je to, co máte.
	Jeden zámek navíc. Obrovský rozdíl.
	Druhý zámek není jen jeden. Vyberte ten nejsilnější.
	Kód nikdy nikomu. Ani „bance“. Ani „Microsoftu“.
	Nejlepší heslo je žádné heslo. Přístupový klíč (passkey).
	Zamčeno na dva zámky. Teď ještě náhradní klíč.
	Synchronizace není záloha. Co smažete v telefonu, zmizí všude.
	Telefon se ztratí. Účty vám zůstanou.
	Zaměstnanec odchází. Hesla zůstávají ve firmě.
	Pět kroků. Ještě tento týden.
	Zamkněte e-mail na dva zámky. Ještě dnes.
	Děkuji. Ptejte se.

