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Uvod

S tim, jak ceské mikro- a malé podniky prochdzeji
digitalizaci, se kybernetickd bezpecnost stdvd
klicovym tématem - vyzvou i prilezitosti zdaroven.
Tento souhrnny vystup z posledniho ze ¢tyf Barometrd
Ceského podnikatelského prostredi prindsi pohled na to,
jak tyto podniky vnimaji kybernetickd rizika, jaké maiji
zkusenosti s incidenty a jak (ne)investuji do ochrany.

DUBEN 2025

a malymi podniky v Cesku v obdobi od prosince 2024
doledna 2025 odhaluje rostouci povédomi, pretrvdvajici
podinvestovanost a rozdily mezi regiony i mezi podniky
vedenymi muzi a Zenami. Studie rovnéz upozornuje
na hlavni prekdzky a potreby, které je treba resit,
aby se zlepsila kybernetickd odolnost tohoto zdsadniho
segmentu ekonomiky.

Dotaznikové Setfeni provedené mezi 613 mikro-

Hlavni zjisténi

1.

3.

Kybernetickd bezpeénost je vniména jako dUleZitd - ale ne vEemi a ne prioritné. Dvé tfetiny podnikd povaZuji kybernetickou
bezpecnost za dlleZitou - 33 % ji oznaduje za ,velmi dlleZitou" a daldich 36 % za , spise dUlezZitou". Nej¢astéji zmifiovanymi
obavami jsou Uniky dat (pres 50 %) a krddez identity (44 %). Zaroveri véak 10 % podnikatelU uvedlo, Ze se kybernetickych
hrozeb vibec neobdvd, coz poukazuje na vyznamny deficit v povédomi.

Zkusenost s kybernetickym incidentem zvysuje ochotu investovat. Témér tfetina podnikd ma zkuSenost s kybernetickym
incidentem. Tyto podniky jsou vyrazné ochotnéjsi investovat do ochrannych opatreni — 84 % oproti 76 % u téch, které
incident nezazily. Mikro- a malé podniky &elily GtokGm &asté&ji nez podniky bez zaméstnancl (34 % vs. 28 %).

Vétsina podnikd pfijima zakladni bezpeénostni opatfeni - ale jen madlo z nich jde ddl. Antivirovy software pouZivd
necelych 70 % podnikd, zhruba 60 % pravidelné aktualizuje software a pouZivé dvoufaktorové ovéfeni. Méné nez polovina
(49 %) vsak vyuzivd firewally a jesté méné Sifruje data (34 %) nebo $koli zaméstnance v oblasti kybernetické
bezpecnosti (42 %).

Investice jsou omezené kvili vysokym ndkladdm, nedostatku dovednosti a nedostateénému presvédéeni o vyznamu
kybernetické bezpeénosti. Ctyfi z deseti podnikd jsou ochotné investovat do kybernetické bezpeénosti méné
nez 500 K& mési¢né. Mezi hlavni prekdzky patfi ndklady (31 %) a nedostatek odbornych znalosti (26 %), ddle pak
nizkd priorita tématu (27 %) a nedostatek ¢asu (22 %). Kazdy desdty podnikatel pfizndvd, Ze vibec nechdpe pfinos
kybernetické bezpecnosti.
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Gender majitele a velikost podniku ovliviiuji ochotu investovat i miru obav. Podniky vedené Zenami se vice obdvaji
kradeze identity (47 % oproti 43 % u muz0), zatimco muzi se vice obdvaji malwaru (38 % vs. 28 % u zen). Castku mengi
nez 500 K¢ mési¢né je ochotnd investovat polovina Zen (oproti 38 % muzd). Mikro- a malé podniky vykazuji vyssi
miru ohroZeni a mirné proaktivnéjsi pfistup nez podniky bez zaméstnancd.

Podnikatelé poZaduji dostupné ndstroje, odborné poradenstvi a Skoleni. Na otdzku, co by pomohlo zlepsit jejich
kybernetickou bezpeénost v praxi, 40 % podnikateld uvedlo cenové dostupné ndstroje, 35 % zminilo skoleni a 31 %
pFistup k odbornému poradenstvi. Zeny &astéji nez muzi pozaduji $koleni a zvy3ovdni povédomi, zatimco menéi podniky
uprednostnuji cenovou dostupnost.

Regiondlni rozdily ukazuji nerovhomérnou pripravenost v oblasti kybernetické bezpecnosti. Podniky v Praze vykazuji
nejvyssi miru povédomi i ochoty investovat do kybernetické bezpecnosti - pres 70 % z nich povazuje kyberbezpecnost
za prioritu a 40 % je ochotno investovat vice nez 500 K& mési¢né. Naproti tomu severozdpadni, severovychodni
a stfedni Cechy! vykazuji nizéi Grovefi pFipravenosti. Ve stiednich Cechdch napiiklad 21 % podnikd nepovazuje
kybernetickou bezpe¢nost za dilezitou a 19 % ji nerozumi.

Sektorové rozdily odrazeji miru rizika. Podniky ve zdravotnictvi, financich a logistice vykazuji vy3si obavy i ochotu
investovat. Maloobchod, pohostinstvi a stavebnictvi, které casto operuji s nizsimi marzemi a méné citlivymi daty, maji
tendenci kyberbezpeénost odsouvat na vedlejsi kolej.

Doporuceni

Pro zlepsSeni pfipravenosti ¢eskych mikro- a malych podnikd v oblasti kybernetické bezpeénosti, zejména téch s omezenymi
zdroji, doporucéujeme ndsledujici kroky:

1.

Zajistit pFistup k cenové dostupnym ndstrojom kybernetické bezpeénosti. Mnoho podnikateld vnimé ndklady jako
hlavni prekazku prijeti uc¢innéjsich bezpecnostnich opatfeni. ReSenim mohou byt dotace, zvyhodnéné balicky sluzeb nebo
bezplatné Uvodni ndstroje uréené podnikdm s nizkymi rozpoéty.

Rozsifit praktickd Skoleni a programy digitdlni hygieny. Vzhledem k tomu, Zze 35 % podnikld projevilo zdjem
o Skoleni, je tfeba vytvofit srozumitelné a prakticky zamérené programy, které pomohou podnikateldm porozumét
zékladnim principdm kybernetické bezpeénosti a aplikovat je v praxi. Skoleni by méla byt pfizpUsobena technickym
dovednostem podnikateld.

Zajistit dostupné odborné poradenstvi. TéméF tietina podnikateld by uvitala pristup k cenové dostupnym poradcim
nebo konzultantdm v oblasti kybernetické bezpe¢nosti. Tyto sluzby mohou byt zajistény prostfednictvim partnerstvi mezi
vefejnym a soukromym sektorem nebo pres mistni hospoddrské komory.

Zaméfit cilenou osvétu na regiony a odvétvi s nizkou mirou povédomi o kybernetické bezpecnosti. Podnikatelé v malo
digitalizovanych odvétvich, jako je stavebnictvi nebo pohostinstvi, a v regionech, jako jsou severozdpadni Cechy, kde je
digitdIni zapojeni nizsi, ¢asto kyberbezpec¢nost odsouvaji na okraj. Cilené informaéni kampané a pfipadové studie z praxe
mohou zvysit vnimdni naléhavosti a zdjem o téma.

Zohlednit genderové rozdily v investicich a pFistupu ke kybernetické bezpeénosti. Podniky vedené Zenami investuji
do kybernetické bezpeénosti méné a ¢asto se citi méné informované. Skoleni a podpirné programy by mély byt uzpdsobeny
jejich potfebam, napriklad formou flexibilnich formatd nebo skupinového uceni mezi podnikateli.

1Regiony soudrznosti CZ-NUTS 2 podle normalizované klasifikace Gzemnich celkd v Cesku pro potieby Eurostatu a CSU https://csu.gov.cz/klasifikace_uzemnich_statistickych_

jednotek_-cz_nuts-
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6. Zaradit kybernetickou bezpeénost do Sirsich strategii digitalizace. Kybernetickd bezpe&nost by neméla byt vnimdana
jako oddélené téma. Jeji propojeni s dalsimi oblastmi digitdlni transformace - napriklad s e-commerce nebo GCetnictvim

7. Vyuzit stavajici platformy a mistni podnikatelské sité. Platformy jako Pro podnikavé mohou slouZit jako G&inné ndstroje
pro $ifeni informaci, ndstroj0 a podpory. Lokdlni sité podnikateld mohou navic podpofit sdileni zkuSenosti a vzdjemné

uceni, coz je zvldsté cenné pro podniky bez zaméstnancl.

Zaver

Kybernetickd bezpecnost uz neni volitelnd - je nezbytnd pro
kazdy mikro- a maly podnik v Cesku. Spolu s digitalizaci roste
zranitelnost podnikd vici kybernetickym hrozbdm, které
mohou ohrozit jejich provoz, finance i ddvéru zdkaznikd.
Ackoliv se povédomi
investicich i pripravenosti pretrvdvaji — nejvice u podnikd bez
zaméstnancU, podnikd mimo Prahu a téch vedenych Zenami.

zvySuje, mezery ve znalostech,
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K zqjisténi jejich odolnosti je treba cilend podpora -
cenové dostupné ndstroje, pristupnd skoleni a regiondlné
pfizplsobené aktivity. Koordinovanym Usilim vefejného
a soukromého sektoru Ize zajistit, aby se kybernetickd
bezpecnost stala standardem - a nikoliv opomijenym
tématem - pro pdter ceské ekonomiky.
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